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	QSCert, s.r.o., Zvolen
	Podklady pre vypracovanie cenovej ponuky na audit bezpečnosti IS



Poskytnuté informácie slúžia spoločnosti QSCert s.r.o. na odhadnutie rozsahu vykonávaných prác a vypracovanie cenovej ponuky. 
Informácie budú používané diskrétne a iba pre interné záležitosti QSCert s.r.o.  podľa § 271 Obchodného zákonníka. 

	Názov organizácie:
	
	Adresa (sídlo organizácie):
	


	IČO/DIČ:
	
	tel č.:

fax:
	

	web:
	
	e-mail:
	


	Riaditeľ/vedúci organizácie:
	
	Kontaktná osoba:
	


Bližšie informácie o uvedených ponukách nájdete na ďalších stranách
	Máme záujem o vykonanie 

auditu bezpečnosti IS:
	Áno - Nie
	Máme záujem o vykonanie penetračných testov IS:
	Áno - Nie


Audit bezpečnosti IS
Cieľom auditu je preskúmať oganizačné a technické opatrenia súvisiace s bezpečnosťou informačného systému (IS). Audit slúži ako pohľad nezávislej strany na terajší stav informačnej bezpečnosti vo firme. Výsledkom je prehľadné zhodnotenie úrovne bezpečnosti jednotlivých oblastí IS spolu s doporučenými postupmi pre odstránenie najväčších slabín.
	Lokality:
	Adresa:
	je požadovaný audit? 

	sídlo spoločnosti
	
	

	
	
	

	
	
	

	
	
	


Popis IT infraštruktúry, kde je požadovaný audit: 
(v prípade väčšieho počtu lokalít ako je počet predvolených stĺpcov, vypíšte ďalší list Podklady)
	Lokalita


	sídlo spoločnosti
	
	
	

	Počet serverov
	
	
	
	

	Počet pracovných staníc (desktopov)
	
	
	
	

	Počet notebookov
	
	
	
	

	Názov poštovej domény
	
	
	
	


Doplňujúce otázky:
	1. Počet osôb so vzdialeným prístupom do firmy

	

	2. Je správa IS realizovaná vlastnými pracovníkmi, alebo je poskytovaná externe?

	

	3. Kto určuje smerovanie informačného systému – samotná spoločnosť, materská firma, ...

	

	4. Má spoločnosť vypracované nejaké dokumenty (smernice, politiky a pod.) z oblasti riadenia informačnej bezpečnosti?

	

	5. Ak máte v súvislosti s auditom nejaké špecifické želania, uveďte ich prosím na osobitnom liste.


Penetračné testy

Tieto testy umožňujú vytvoriť detailný snímok momentálneho bezpečnostného stavu zariadení  informačného systému. Zameriavajú sa výslovne na technickú stránku bezpečnostnej problematiky. 

Vhodné sú ako doplnok k auditu bezpečnosti IS, ale môžu byť vykonávané aj nezávisle, na preverenie okamžitého stavu. Vykonávajú sa pomocou špecializovaného softvéru, ktorý preskúma tie zariadenia IS, ktoré sa definujú v zmluve. 

Pre potreby testovania je nutné povoliť pripojenie notebooka auditora do vnútornej siete zákazníka a pridelenie vnútornej ip-adresy.

Nasledujúci formulár slúži na odhadnutie rozsahu vykonávaných testov, prípravu testovacích sád a na vypracovanie predbežnej cenovej ponuky. Presný rozsah testov sa určuje zmluvou. 

Testované adresy (jednotlivo, alebo zadajte rozsahy):

	

	


 Testované operačné systémy (uveďte aj verzie, ak ich poznáte):

	Microsoft Windows
	

	Linux
	

	NetWare
	

	Iné
	


Testované zariadenia (uveďte počet):

	Server
	

	Pracovná stanica
	

	Firewall
	

	Iné
	


Opakované testovanie po odstránení nedostatkov  z predchádzajúceho testovania? (ÁNO - NIE)

	Počet opakovaní
	

	Perióda opakovania 

(deň, týždeň, mesiac, štvrťrok, polrok, rok)
	


Používate systémy na detekciu prienikov (IDS)? (ÁNO - NIE)

	Špecifické požiadavky, upresnenia, poznámky:


	Miesto, dátum
	
	Podpis zodpovednej osoby:
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